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Valtion sisaista turvallisuutta koskevia kirjauksia...

Digitalisaation ja teknologisen kehityksen luonne vaatii, etta saantelya paivitetaan. Hallitus vaikuttaa aktiivisesti ja ennakolta siihen, etta
alustataloutta, tekoalya, dataa ja digitalisaatiota koskeva EU-saantely kulkee mahdollistavaan, tasapainoiseen ja Suomen kannalta edulliseen
suuntaan, ja minimoi kansallisen lisasaantelyn. Toteutetaan datataloudesta laaja-alainen, strateginen teemakokonaisuus, jonka karkia ovat
kvanttilaskenta, nopeat langattomat verkot, terveysdata, kyberturvallisuus ja tekoaly.

Hallitus toteuttaa valtionhallinnon tuottavuusohjelman, jolla tuetaan hallituksen julkisen talouden kestavyystavoitetta. Tuottavuusohjelman
toimeenpanossa hyddynnetdan erityisesti digitalisaation mahdollisuuksia tehostaa julkisen sektorin toimintaa. Osana tuottavuusohjelmaa
kdynnistetaan julkisen sektorin tilaohjelma, jonka tavoitteena on tehostaa julkisen sektorin tilakustannuksia merkittavasti seka hakea ratkaisuja
valtion, hyvinvointialueiden ja kuntien valisiin tilaomaisuuskysymyksiin.

Hyvinvointialueiden digipalveluiden yhtenaistamista Kelan Kanta-palvelun kanssa selvitetaan. Viranomaisten, kuten Kelan ja Migrin, valista
tietojenvaihtoa parannetaan, jotta Migri voi huomioida paatoksissaan asiakkaiden tukeutumisen viimesijaiseen toimeentulotukeen

Varmistetaan hyvinvointialueiden mahdollisuudet tietojohtamiseen paivitettavien valtakunnallisten tavoitteiden mukaisesti. Huomioidaan myos
jarjestelmien kehittamistyossa tietojohtamisen tarpeet. Tietojohtamisen eteneminen varmistetaan ja kokonaisuuden johtaminen vastuutetaan
ministeridtasolla.

Hallitus madrittelee ja tunnistaa yhteiskunnan kannalta kriittiset tietovarannot, -palvelut ja -jarjestelmat ja varmistaa naiden toimintavarmuuden
seka turvallisuuden. Kyberturvallisuutta koskevaa yhteistyota viranomaisten ja elinkeinoelaman valilla vahvistetaan. Hallitus parantaa tietoturvaa
kriittisilla toimialoilla ja toteuttaa kyberturvallisuuden kehittamisohjelman.




Sisaisen turvallisuuden selonteko vs. ICT

Sisdisen turvallisuuden selonteossa osoitetut paamaarat ja painopisteet siirtavat ICT:n roolin perinteisista tukitoimista
operatiivisten kyvykkyyksien ja kansallisen turvallisuuden yllapidon strategiseksi ytimeksi (mahdollistaja).

Taman seurauksena sisaministerion hallinnonalan ICT- investoinnit ovat valttamattomia, jotta viranomaiset voivat
siirtya reaktiivisesta toimintamallista proaktiiviseen, ennakointiin perustuvaan uhkien ennaltaehkaisyyn ja torjuntaan.
On selvaa, etta selonteon tavoitteiden saavuttaminen edellyttaa ICT-hankkeille monivuotista ja ennustettavaa
rahoitusta, joka on riittdva vastaamaan turvallisuusympariston asettamiin teknologisiin vaatimuksiin ml. NATO ja EU/KV
velvoitteet.

Yksi selonteon lapi kantava teema on viranomaisten valisen yhteistyon ja yhteisen tilannekuvan merkitys. Selonteossa
todetaan suoraan, etta Suomen sisadisen turvallisuuden toimijat tarvitsevat "yhteiset, turvalliset ja yhteensopivat
tilannekuva- ja viestiyhteydet, jotka mahdollistavat tiiviin yhteistyon ja reaaliaikaisen ja tietoturvallisen tiedonsiirron"
normaali- ja poikkeusoloissa. Samanaikaisesti todetaan, etta kyberturvallisuuden osalta "saantelyn ja tehtavien
hajautuminen, erilaiset toimintamallit ja soveltuvien yhteisten tietojarjestelmien puute" ovat haasteita.

Muutos edellyttdaa kehittyneita digitaalisen tiedonhallinnan tyokaluja, kuten digitaaliseen forensiikka, kvanttiteknologia,
satelliitti ja pilvipalveluihin seka tekoalyyn liittyvia ratkaisuja.
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Yhteiskuntaa koskevat keskeiset ilmiot ja mahdolliset vaikutukset

Mahdolliset
vaikutukset

A. Turvallisuus-
ympadriston epadvakaus
syvenee ja pitkittyy

B. Valtion voimakas
velkaantuminen asettaa
yhteiskunnan
peruspalveluiden
rahoittamisen vaaraan

C. Vdestorakenteen
muutos haastaa
yhteiskunnan
kestdvyyden

D. Teknologisen
kehityksen vaikutukset
voimistuvat ja
monipuolistuvat

E. Alueiden eriytyminen
haastaa
palvelutuotannon

ATl. Suomeen kohdistuva
hybridivaikuttaminen yleistyy
ja monimuotoistuu

A2. Vakavien merellisten
ympdristdonnettomuuksien
riski kasvaa

A3. Vdeston turvallisuuden
tunne ja henkinen
kriisinkestévyys on
koetuksella. Samaan aikaan
ihmisten omatoimisen
varautumisen ja resilienssin
merkitys kasvaa

B1. Talouskehitys ja
sopeutustoimet kohdistuvat ja
vaikuttavat eri tavoin eri
vdestdryhmiin

- Kasvava taloudellinen,
alueellinen ja sukupolvien
vélinen eriarvoisuus

- Lisdantyvat vaestoryhmien
véliset jannitteet

C1. Véeston vanheneminen lisaa
hatdkeskus-, ensihoito-, ja
pelastuspalveluiden tarvetta

C2. lkdantyneisiin kohdistuva
verkko- ja petosrikollisuus voi jatkaa
kasvuaan, kun otollisten uhrien
madrd kasvaa

D1. Digitaaliset ympdéristot mahdollistavat mm.
uhrien massatavoittamista, haavoittuvien uhrien
|6ytamista, rikollisten verkostoitumista,
laittomien tavaroiden ja palveluiden kauppaa
seké avointa tiedonhankintaa

E1. Rikokset, hairiot,
onnettomuudet kasautuvat
jatkossakin kaupunkeihin

A4. Vaatimukset
viranomaisten suorituskyvyn
ja toimintavarmuuden
yllépidolle kasvavat

B2. Heikot talousnakymat
voivat johtaa ihmisten
talousvaikeuksiin ja
rikollisuuden kasvuun

C3. Hyvékuntoisissa eldkeldisisséd
on valtava potentiaali ja voimavara
sisdisen turvallisuuden
edistdmiselle vapaaehtoistoimijoina

D2. Digitaaliset ymparistot haastavat
viranomaiset mm. rikostorjunnan ja —tutkinnan
osalta, koska saantely ei ole ajantasaista ja
digitaalisen maailman séaéntely on hankalaa

AS5. Viranomaisten
(kriisi)viestintaan kohdistuu
kasvavia odotuksia sen
ajantasaisuuden ja selkeyden
sekd yhdenmukaisuuden
osalta

B3. Venéjan
hybridivaikuttaminen
Suomessa voi vaikuttaa
kotitalouksien
kulutuskayttaytymiseen ja
yritysten
investointihalukkuuteen

C4. On mahdollista, ettd nuorten
ikdluokkien pienentyessé rikollisuus
vahenee

C5. Nuorten ikéluokkien pienetesséd
kilpailu uusista osaajista kiihtyy;
sisdisen turvallisuuden alan
houkuttelevuudesta on kyettava
pitdmaan kiinni

D3. Instituutioita, palveluita ja transaktioita
koskeva luottamus voi heikentya digitalisaation
lieveilmididen, kuten informaatioympéristdn
muutoksen, riittaméattdmien digikyvykkyyksien tai
epdonnistuneiden jarjestelmahankintojen myota

E2. Nykyisen kaltaisen
aluekehityksen jatkuessa eri
alueiden toimintaympaéristot
eriytyvat entisestdan, mika
haastaa viranomaisten
yhdenmukaiset toimintamallit.
Haasteena pysyy se, miten
turvataan palvelut riittdvan
tasapuolisesti koko maassa

D4. Data on kasvavassa madrin vakoilun ja
rikollisen kaupankdynnin vélineena

E3. Jos maahanmuuton taso
sdilyy viime vuosien tasolla,
etenkin suurten kaupunkien
vaestonkehitys vahvistuu

DS. Informaation luotettavuuden ongelmat
kasvavat ja kérjistyvéat

E4. Maahanmuuton kasvu
korostaa tarvetta onnistua myods
integraatiossa ja ehkéista
segregaatioon liittyvié riskeja

A6. Strategisten tuotteiden
huoltovarmuuden merkitys
kasvaa

A7. Tarve yhteiskunnan ja
viranomaisten resilienssille
kasvaa

B4. Velkaantuminen ja
kansantalouden kriisi
vaikeuttavat myds sisdisen
turvallisuuden palvelujen
tuottamista

C6. Palveluiden laatu voi heikenty4,
jos (osaavaa) tydvoimaa eiole
riittavasti

A8. Tarve
valmiussuunnittelulle ja
varautumiselle kasvaa

C7. (Ikdéntyneen) véeston
turvallisuuden tunne voi heiketd, jos
palveluita ei ole saatavilla tai niiden
laatu on heikentynyt

D6. Digitaalinen osaaminen eriytyy, miké tekee
osasta védestdd haavoittuvaisempia erilaisille
digitaalisille uhkille ja saattaa asettaa eri
ihmisryhmat eriarvoiseen asemaan palveluiden
saannin suhteen

C8. Yhteiskunnan
monimuotoistuminen voi lisata
vdestdryhmien vélisid jannitteitd ja
heikentdd yleistd luottamusta

D7. Pahimmillaan laaja-alainen
informaatiovaikuttamisen kasvu voi voimistaa
yleisen luottamuksen heikentymistg,
polarisoitumista. Nama voivat vaikuttaa
demokratian ja oikeusvaltion heikentymiseen




Kayttoonoton vaatimuksia

Esimerkkeja eri teknologioiden kayttdtavoista

* Integrointi muuhun teknologia-arkkitehtuuriin

* Teknologian avulla tuotettavan tiedon integrointi
data-arkkitehtuuriin

* Organisaation oma kypsyys teknologian
kayttamiseksi (henkiloresurssit/osaaminen,
toimintamallien muokkaus tarvittaessa,
yllapitoasiat, jatkokehitysasiat)

* Testaus- ja kayttoonottoprosessit, tarvittavat
hyvaksynnat
* Hankintaprosessi ja taloudelliset resurssit

(teknologian elinkaarikustannukset seka sen
hyodyntamiseen liittyvat muut kustannukset)

* Regulaatio esim. Al-asetuksen rajoitteet
* Tuve-hallintamalli

* Pilvipalvelulinjaukset

* Kestava kehitys

Teknologian kaytto
+ yllapito
+ kehitys

Teknologian kaytto Teknologian kaytto
palveluna + yllapito



Kayttoonoton kannattavuus

* Teknologiaryhmien painopistealueet, suhteellinen merkityksellisyys ja teknologioiden kypsyysaste

Teknologian kypsyysaste



Top 10 teknologiatiekartta (2025)

* Teknologioiden kayttomahdollisuudet ja kannattavuus:

Teknologian

Teknologian

Teknologi Kyvyk- Laaiakvttsi Hankinta- ja Kust / hydtysuhd Yhteistoiminta- Haasteet ia raioitukset K K
eknologia aajakayttoisyys ustannus 6tysuhde aasteet ja rajoitukse SYys Syys
g kyyksia Jakayttoisyy kayttokustannus yoty potentiaali jaraj YPsyy YPsyy
0-2 vuotta 3-5 vuotta
Korkea Al-asetus
Suurin hyoéty yhdist a Vi ishyvaksynta
TT01 Tekodly 60 u.ur.m yo y.y. I_S ettyna Korkea Korkea Korkea |ra.noma|.s_ y\{_a ser d Korkea Korkea
pilvipalveluihin ja data- Hankinta-/kdyttomallista
analytiikkaan riippuen: oma osaaminen
Kohtalai . . Kohtalai
TTO2 Sensoriteknologia ja- . ontalainen L Kohtalainen tai . . O__ atatnen . .
21 Laaja tarve, mutta erilaisia Kohtalainen tai korkea Keratyn datan Kohtalainen Kohtalainen Korkea
alustat ] . matala .
kayttotapauksia jakelu
Korkea
TTO3 Mobiiliteknologia 16 Tukee suurinta osaa Matala Korkea Korkea Kohtalainen Korkea Korkea
teknologioista
Korkea . s
. Tietosuojasaadokset
1704 Pilvioalvelut i Tukee suurinta osaa Vi i hyvaksvnts
ilvipalvelut ja . iranomaishyvaksynta
Dat Ipt"kk ) 14 teknologioista. Korkea Korkea Korkea Hankinta-/ki Zt TI' ; Korkea Korkea
ata-analytiikka . .. . . ankinta-/kayttomallista
v Suurin hyoty yhdistettyna . Y .
. rii n:om minen
tekodlyteknologiaan ppuen: oma osaa €
TTOS5 Tietosuoja- Korkea Korkea kriittisissa kohteissa,
/salausteknologia 8 Korkea Vaatii laajoja muissa kohtalainen tai Matala Kohtalainen Kohtalainen Korkea
(erityisesti kvanttisalaus) investointeja matala
Matala tai
TTO6 Automatiikka 7 Korkea atd a. al Korkea Korkea Matala Korkea Korkea
kohtalainen
Matala tai Kohtalainen tai korkea
TTO7 Satelliittiteknologia 6 Kohtalainen kohtalainen Paikkatieto kriittistd monissa | Kohtalainen Kohtalainen Kohtalainen | Kohtalainen
Kaytetdan palveluna sovelluksissa
TT08 Va r.mentavat 6 Korkea Kohtalainen MELELEY r'1'1ujcta e Kohtalainen Kohtalainen Korkea Korkea
teknologiat kriittinen
.. Matala, mutt ioll . .
TTO09 Robotiikka 6 Korkea Korkea atala mu d Vol offa Kohtalainen Korkea Matala Kohtalainen
kriittinen
. . . . Matala, mutta voi olla .
TT10 Energiaratkaisut 5 Kohtalainen Kohtalainen Kohtalainen Matala Matala Matala

kriittinen




Yhteenveto 1/2

Tarkeimmat loydokset liittyivat uusien palveluiden kayttoonottoon:

* Teknologiahankkeiden kaynnistamiseen liittyvan byrokratian hitaus
e Lainsaadannon haasteet, erityisesti:
— TUVE ja TORI hallintamallien kankeus

— EU:n tekoaly asetus asettaa rajoituksia uuden teknologian kaytolle

— Valtionhallinnon pilvipalvelulinjaukset eivat ratkaise tiedon turvallisuusluokitteluun liittyvia haasteita

* Yksittaisen viraston/toimialan rajalliset resurssit - tarvitaan yhteisia palvelualustoja, joilla palvelut
tuotetaan keskitetysti

— Uusien teknologioiden kayttoonotto ja hyodyntaminen vaatii osaamisen kehittamista kaikilla teknologioiden
osa-alueilla.

— Osaamisen kehittaminen tunnistettiin myo6s valtioneuvoston puolustusselonteossa tarkeaksi
painopistealueeksi.



Yhteenveto 2 /2

Tarvitaan muutoksia, jotta valtion tuottavuusohjelman mukaiset toiminnan tehokkuuden lisaamiseen tahtaavat
toimenpiteet toteutuvat:

Hallitusohjelmaan sisaltyvat toimet normien purkamiseksi tulee toteuttaa, kuitenkin huomioiden
turvallisuusviranomaisten kriittisen tiedon riittava suojaaminen.

Tarvitaan keskitetty yhteistyoelin
— Yhteisesti kehitettavien teknologiaratkaisujen koordinointi
— Yhteisten toimintamallien kehittaminen
— Yhteisten teknologia-alustojen vaatimien toimenpiteiden suunnittelu, hankkeistaminen ja toteutus
— Lainsaadannodn ym. saadosten tarkastelu

Tekoalyn hyodyntamisella olisi saavutettavissa nopeita kustannussaastoja jo nykyisen hallituskauden aikana.

— Teknologiatyopajoissa korostui erityisesti tekoalyn eri ilmenemismuotojen (luokitteleva, klusteroiva ja generatiivinen)
potentiaali ja laajat kayttomahdollisuudet.

— Tama vaatii kuitenkin ketteria menetelmia ja keskitettyja resursseja, joilla luodaan edellytykset toimintaymparistolle, jossa
tekoalyn ei ilmenemismuotojen kaytto on tehokasta ja turvallista.

Pilvipalvelut ovat edellytys uusien teknologioiden kayttoonotolle. (painotus EU, Fl)



Suositukset 1/2

 Lyhyelld tdhtdimella (0-2 vuotta) tarkeinta on tunnistaa nykyisen toiminnan pullonkauloja ja mita niille
voi tehda nopealla aikataululla.

— Yhteistyota tulee tehostaa operatiiviseen toimintaan liittyvien kyvykkyysien tuottamisessa ja niihin liittyvien
teknologioiden hyodyntamisessa.

— Toimenpiteet tekodlyn hyodyntamiseksi tulee kdynnistaa saadosten sallimilla osa-alueilla.

— Uusia teknologiaratkaisuja seka naiden mahdollistamia tehokkaampia toimintamalleja koordinoimaan tulee
perustaa keskitetty yhteistyoelin.

— Tulee kehittaa yhteensopivat tietomallit tekodlyn ja data-analytiikan tehokkaan hydodyntamisen tueksi
(datastrategia) seka teknologia-arkkitehtuuri, joka mahdollistaa yhteisten teknologia-alustojen
hyodyntamisen.




Suositukset 2 /2

* Pidemmalla tahtaimella (2-5 vuotta) voidaan keskittya strategian mukaisesti uusien

toimintamallien kehittamiseen.
— Sdaddspohjaa tulee kehittaa pilvipalveluiden, tekoalyn ja data-analytiikan laaja-alaisen hyddyntamisen
mahdollistamiseksi.

— Palvelutuotannossa tulee siirtya yhteisille tekodly- ja pilvipalvelualustoille uusien teknologioiden ja
palveluiden hankinnan, kayttéonoton ja kehittamisen yhteydessa.

— Teknologiavalinnoissa tulee painottaa strategisessa ennakointitydssa tunnistettujen uhkien
ennaltaehkaisya.

* Jatkossa tulee olla laajemmin mukana esim. EU-rahoitteisissa tutkimushankkeissa, joiden avulla

saadaan kayttoon uusia teknologioita, jotka ovat myos EU-tasolla yhteensopivia.
— Tulee myo6s todentaa koska on uudet teknologiat ovat kypsia kayttoonotettaviksi.



https://sisainenturvallisuus.fi/teknologiatiekartta

Sisaministerio
Inrikesministeriet

Kirkkokatu 12, Helsinki
PL 26, 00023 Valtioneuvosto
Vaihde 0295 480 171
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https://sisainenturvallisuus.fi/teknologiatiekartta

	Ilmiöpohjainen teknologiatiekartta���PIA / johtamisjärjestelmäpäivät 4.-5.2.2026��johtava asiantuntija Ismo Parviainen
	Valtion sisäistä turvallisuutta koskevia kirjauksia...  �
	Sisäisen turvallisuuden selonteko vs. ICT
	Slide4
	Yhteiskuntaa koskevat keskeiset ilmiöt ja mahdolliset vaikutukset
	Käyttöönoton vaatimuksia
	Käyttöönoton kannattavuus
	Top 10 teknologiatiekartta (2025)
	Yhteenveto 1/2
	Yhteenveto 2/2
	Suositukset 1/2
	Suositukset 2/2
	Slide13

